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TOKİ KAYAŞEHİR ANAOKULU 
[bookmark: _heading=h.gjdgxs]e - GÜVENLİK OKUL POLİTİKASI

 İnternet, sosyal hayatın bir parçası olarak hayatımıza birçok faydalar ve yenilikler getirmiştir. Getirdiği faydaların ve kolaylıkların yanı sıra, internetin bilinçsiz kullanımı bireysel ve toplumsal hayata yönelik tehditler de barındırmaktadır. Evde, okulda arkadaşlarınızla ya da yalnız kaldığınız yerlerde mümkün olan en güvenli ortamlarda bilinçli şekilde internet kullanılmalıdır. Eğitimciler, veliler, medya ve diğer tüm ilgili kişiler tarafından özellikle çocukların, gençlerin, vatandaşların hak ve ihtiyaçlarının korunması için ortak sorumluluk gerektirmektedir. Toki Kayaşehir Anaokulu olarak, çocuklarımızın daha bilinçli ve güvenli internet kullanıcısı olmalarının yanında ailelerini bilinçlendirme çalışmalarını da önemsiyoruz. Bu konuda bilinçlendirme için okulumuzdaki tüm öğretmenlerimizle araştırmalar ve çalışmalar yaparak Güvenli İnternet Politikası oluşturduk. Buna göre okulumuzda e-güvenliği sağlamak için Milli Eğitim Bakanlığının Okullarda Sosyal Medyanın kullanılması ile ilgili 2017/12 no'lu genelgesine uygun planlama ve uygulamalar yapılmaktadır.

e GÜVENLİK POLİTİKAMIZ
Teknoloji, çocuklar için imkânlar ve fırsatlar sunuyor. Çocuklar da internetin sağladığı bu imkân ve fırsatlara kolayca ve hızlıca erişim sağlayabiliyor. Dijital teknolojinin sağladığı bu imkânların yanı sıra çocuğun ruhsal, zihinsel ve fiziksel saldırılarla, tuzaklarla karşılaşması hafife alınmaması gereken bir gerçekliktir. Çocuğu internet ortamından tamamen uzak tutmak oldukça zordur. Çocukların internetin tehdit ve tehlikelerine karşı kendilerini koruyabilmeleri için bilgilendirmek bilinç kazandırmak önemlidir. Bu sebeple özellikle küçük yaştan itibaren okullarda e-güvenlik politikası uygulanması önemlidir. Toki Kayaşehir Anaokulu, okul politikası olarak öğrencilerimizi internet ortamlarının tehlikelerinden ve zararlarından koruyabilmek için gerekli çalışmalar yapıyoruz. Okulumuz tüm üyeleri tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken kullanılacak prosedürleri de açıkça tanımlamaktadır.

ÇOCUK VE ERGENLERE YÖNELİK  e-GÜVENLİK ÖNLEMLERİ 

1. Aileye yönelik çocuk ve ergenlere denetimli, sınırlı ve amaçlı kullanım sağlayabilmeleri ile ilgili bilinçlendirme çalışmaları yapmaktayız. 
a) Okul e güvenlik ekibimizle birlikte velileri bilgilendirme amaçlı e güvenlik broşürleri hazırladık ve velilerimize dağıttık. Broşürde çocukların internet ortamında karşılaşabileceği riskler ve velilerin buna karşı alacağı tedbirler kısaca anlatıldı. Ayrıca çocuklar için güvenli internet siteleri ve ihbar hatlarının isim ve logoları eklendi. 
b) [bookmark: _GoBack]Okul web sayfamızda İnterneti yararlı olarak nasıl kullanabileceğimize dair, velilere ve farklı yaş kademelerindeki çocuklara yönelik güvenli kaynaklardan dökümanlar da yer almaktadır.
2. Evlerde limitli internet paketlerinin kullanımını teşvik etmek için rehberlik yapılmaktadır. 
3. Kullanım farkındalığına yönelik uygulamalar geliştirmek için derslerde bu konuya öncelik verilmektedir. 
4. Aile içinde kullanılan bilgisayarların kullanıcıya göre farklı profiller oluşturmaya müsait olması ve güvenli internet hizmetinin de bu profillere göre farklı paketler ile sunulabilmesi gereklidir. Bununla ilgili çalışmalara başlanmıştır. 
5. Ebeveynleri denetim yolları ve teknolojik imkânları ile ilgili bilinçlendirmek ve gerekli uygulamaları geliştirmek ve yaygınlaştırmak için okul rehber öğretmenimiz gerek yüz yüze, gerekse çevrimiçi bilgilendirme eğitimleri vermektedir. 

CEP TELEFONU KULLANIMI 

Öğretmenlerimizle yaptığımız toplantılarda cep telefonu kullanımı hakkında görüşülerek, cep telefonlarını pedagojik araç olarak gerektiğinde kullanmaları ancak ders saatleri içinde öğretmen, personel ve stajyerlerin cep telefonlarını acil durumlar dışında kullanmamaları kararı alınmıştır. Bu sebeple öğretmenler, destek eğitim personeli ve stajyerler cep telefonlarını öğrencilerin bulunduğu zaman ve ortamlarda kullanamazlar.
Aynı hassasiyetle okula gelen velilerin de okulda fotoğraf / video çekmemeleri konusunda karar alınmış ve sene başında yapılan veli toplantılarında velilere gerekli bilgilendirmeler yapılmıştır.

OKULUMUZDA FOTOĞRAF / VİDEO ÇEKİMİ VE YAYINLANMASI 

1. Okul kayıt döneminde her öğrenci velisi izin belgesi imzalar. Bu izin belgesinde öğrenci fotoğraflarının okul resmî web sitesi, okul dergisi, gazete, eTwinning portalı vb. okul tanıtımlarında veli, çocuğunun sınıf resimlerinin paylaşılmasına (e güvenliğin sağlanması için) M.E.B. 2017/12 nolu genelgesi çerçevesinde kullanılmasına izin verir. 
2. Okul idaresi tarafından görevli kılınanlar haricindeki kişiler tarafından ve öğrenci velilerinin bilmek istedikleri etkinlik ve programlar dışındaki zamanlarda, okul ve okul bahçesi sınırları içerisinde fotoğraf ve video çekimi yapılamaz.
3. Okul idaresi tarafından görevlendirilen kişilerin çektiği fotoğraf ve videolar ancak okulun resmî web adresinde ve sanal ortamlarında, ilgili öğrenci velisinin talep ve yazılı onayı ile yayınlanabilir. Öğrencisi için onay vermeyen velinin öğrencisi ile ilgili fotoğraf ve videolar yayınlanmaz. 
4. Velisi tarafından fotoğraf ve video görüntülerinin çekilip yayınlanmasına onay verilmeyen öğrencilerin, çekim esnasında psikolojik baskı yaşamaması için tedbirler alınır. 
5. Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin kişisel bilgilerine kesinlikle yer verilmez.
6. Çekilen fotoğraflar her ne kadar veli izin vermiş olsa bile çocuğun yüzünü gösterecek şekilde değil; yapılan bir etkinliği ya da işi odağa alacak şekilde fotoğraflanır. Amaç çocuğun fotoğrafını çekmek değil, çocuğun yaptığı işi/beceriyi fotoğraflayabilmektir.



OKUL PERSONELİ
· Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.
· Kabul Edilebilir Kullanım Politikalarını  (AUP´lar) okumak ve onlara bağlı kalmak.
· Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.
· Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların bakımında çocuklarla nasıl ilişkili olabileceklerini bilmek.
· Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modelleme
· Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme.
· Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin belirlenmesi ve uygun önlem alınması.
· Olumlu öğrenme fırsatlarına vurgu yapmak.
· Bu alanda mesleki gelişim için kişisel sorumluluk almak.

Okul sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel davranış gereklidir. Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli şekillerde sağlanacaktır. Çalışanların hepsi, çevrimiçi davranışlarının okuldaki rolü ve itibarını etkileyebileceğinin farkına varacaktır. Mesleği veya kurumu tehlikeli durumuna düşürdüğü veya mesleki yeteneklerine güvenini kaybetmiş bir şeyin bulunduğu düşünülürse, hukuk, disiplin veya hukuki önlemler alınabilir. Okul çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı çevrimiçi araçları kontrol etmelidir. Bu araçlar Pedagojik eğitim araçları olarak kullanılır. 

VELİLERE YÖNELİK e-GÜVENLİK POLİTİKAMIZ

Çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları olabilmesi için ana-babanın / bakıcıların oynayacakları rol önemlidir. Ebeveynlerin dikkatleri, bültenler, bilgilendirme yazıları, haber mektupları ve okul web sitesinde okulun çevrimiçi güvenlik (e-Güvenlik) politikasına ve beklentilerine yönelecektir. Evde ve okulda ebeveynlerle çevrimiçi güvenlik konusundaki işbirlikçi yaklaşımı teşvik edilecektir. Evde güvenli internet kullanımı için önerileri içeren ebeveyn eğitimleri veya diğer etkinliklerde çevrimiçi güvenliğin vurgulanmasını içerecektir. Ebeveyn eğitimleri, birlikte vakit geçirme ve spor günleri, gibi sosyal etkinlikler düzenleyeceklerdir. Ebeveynler, Okul e-Güvenlik Politikası' nı okumaya ve çocuklarıyla etkilerini tartışmaya teşvik edilecektir. Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli biçimlerde sunulacaktır. Okulumuzda etkin ve kapsamlı güvenli internet günü kutlanmaktadır. Hafta boyunca seminerler, tanıtıcı afişler ve webinarlara etkin katılım sağlanmaktadır. Okulumuzda çeşitli web2 araçları kullanılarak sunular, panolar hazırlanarak, http://guvenlinet.org.tr/tr/ sayfasından bilgi amaçlı faydalanmaktayız. Yeni teknolojiler konusunda çocukları teşvik edip, güvenli internet ile ilgili etkinliklere dâhil etmekteyiz. Çocuklarımızın daha güvenli internet konusunda dijital okur-yazarlığını ve farkındalığını artırmaktayız.
İnternetin olumsuz tehlikelerine karşı çocukların kendisini koruması için çocuğa bilgi, bilinç ve davranış kazandırmaktan, bu hedef için çaba harcamaktan daha etkili bir yol kalmamaktadır. Bu çalışma da anaokullarında ancak aile katılımları ile olur. Okul politikası olarak öğrencilerimizi internet ortamlarının tehlikelerinden ve zararlarından koruyabilmek için kararlı bir şekilde uygulamalar gerçekleştiriyoruz.

          Tuğba Olcay ÖZDEMİR ŞERBET
                      Toki Kayaşehir Anaokulu Müdürü 
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